Cj.:11691/2004-24
V Praze dne 14.4.2004

»Pravidla pro rodice a déti k bezpecnéjSimu uzivani internetu“

Pro Skolni vyuku i zajmovou Cinnost se internet vyuziva ke zjiStovani mnoha
potiebnych udajl. Vedle pozitivnich stranek uZivani internetu se setkdvame i s negativy,
mezi néz patii nebezpecdi Siteni virti, nebezpeci zneuziti osobnich dat, moznost kontaktu
s nezddoucim jedincem nebo snevhodnymi informacemi. Nebezpeci zavislosti na
pocitaci se miiZe projevit zavislosti na e-mailové nebo ,chatové“ komunikaci, na online
okruzich, burzach, online akcich, online nakupovani, online pornografii a pocita¢ovych
hrach. Prostrednictvim diskusnich skupin (chati) a elektronické posty jsou déti
ohroZzeny moZznymi pachateli pedofilnich forem sexudlniho a komerc¢niho
zneuzivani. Nemadlo déti sleduje pornografii, détské formy nevyjimaje, na internetu.
Piistup k internetu je velmi jednoduchy - déti mohou vyuzivat pripojeni se z pocitact
v domacnosti, ve Skole, v internetovych kavarnach a klubech.

Na tyto problémy reaguji zpracovand ,Pravidla pro rodice a déti
k bezpecnéjsimu uzivani internetu”.

Nékteré déti a mladi dospivajici lidé se stavaji zavislymi na internetu a jeho
zadanych strankach. Klesa jejich schopnost komunikovat s opa¢nym pohlavim. Dochazi
kredukci komunikace na pasivni prohlizeni obrazkli internetu. Pritom tvrda
pornografie miiZe za urcitych okolnosti vést az k nasilnému chovani a k problémim
v intimnim Zivoté. Nelze opominout i nebezpeci pretiZeni organismu pti dlouhodobém
sezeni u obrazovky monitoru s nebezpecim poskozovani patere a dalSich negativnich
dopadii na zdravi. U malych déti hrozi i poSkozeni kliry CNS.

K postihu pornografie lze aplikovat § 205 trestniho zidkona - ohroZovani
mravnosti (kdo uvadi do obéhu, rozsituje, ¢ini verejné pristupnymi ... zobrazeni nebo
jiné predméty ohroZujici mravnost, v nichZ se projevuje netcta k ¢lovéku, nebo nasili,
nebo kterd zobrazuji sexudlni styk s ditétem, se zviretem nebo jiné sexualné patologické
praktiky, bude potrestan odnétim svobody ...). Pfes zjevna negativa béZzna internetova
pornografie nepodléha sankcim podle naseho trestniho zakona. Je tomu tak do té doby,
neZ zacne byt blize zkoumdano, jakym zpiisobem provozovatel pornowebu zajisti, aby
jeho obsah nebyl pristupny osobam mlad$im osmnacti let.

Proto je potfeba smérovat preventivni opatfeni ve smyslu upozornéni na
nebezpeci, které miiZze hrozit pii komunikaci cestou internetu k détem, k rodi¢im i
k Sir$i verejnosti. Vramci realizace programu “Internet do Skol” je nutno vénovat
pozornost pouceni détskych uzivatelli o bezpe¢ném pouZzivani internetu.

Pravidla pro rodice a déti kbezpetnému uZivani internetu” byla poprvé
formulovana v zavérech II. Svétového kongresu proti komer¢nimu sexualnimu
zneuzivani déti v Jokohamé 16.-20. prosince 2001, ktery pokracoval v praci zahajené na
[. Svétovém kongresu proti komerénimu sexualnimu zneuzivani déti ve Stockholmu
v roce 1996.



V obdobi poslednich let doSlo kvelkému nariistu preventivnich aktivit proti
détské pornografii. NejvétSim mezindrodnim férem stimto tématem byla napf.
Konference ve Vidni v roce 1999 a konference poradand UNESCO v témZe roce v Parizi.
Kongres v Jokohamé na tyto aktivity navazoval. Jeho vysledkem byla shoda v principech
boje proti détské pornografii:

- nulova tolerance détské pornografie na internetu,

- potfeba vytvorit globalni partnerstvi mezi vSemi zainteresovanymi subjekty a
poskytovateli sluzeb,

- kriminalizace détské pornografie v celosvétovém méritku,

- posileni procesu prosazovani prava na ndrodni Urovni i zlepSeni mezindrodni
spoluprace organt ¢innych v trestnim fizeni v jednotlivych zemich,

- uzsi spoluprace mezi vladami a internetovym priimyslem.

V této souvislosti byla na II. svétovém kongresu proti komer¢nimu sexualnimu

zneuzivani déti v Jokohamé distribuovana
Pravidla pro rodice a déti k bezpecnému uzivani internetu.

Zahrani¢ni zkuSenosti jsou v Ceské republice aplikovatelné pouze ¢aste¢né, proto
byla nutna jejich dprava vzhledem k dosazené urovni socidlniho a ekonomického
rozvoje Ceské republiky a k domacim kulturnim obyéejim a tradicim. Predkladany
material toto respektuje a je smérovan v jedné verzi k détem, v dalsi verzi k rodi¢iim.

Seznameni rodict a Siroké verejnosti bude realizovano zverejnénim “Pravidel pro
déti kbezpecnéjSimu uzivani internetu” a zverejnénim “Pravidel pro rodice
k bezpecnéjsimu uzivadni internetu jejich détmi” na webovych strankach

MSMT www.msmt.cz pod Kapitolou Prevence - Dokumenty a materialy. Jednotlivé $koly

mohou tak vyuZzivat tyto informace ve své kazdodenni praci.

Ministerstvo Skolstvi, mladeZze a télovychovy iniciovalo vypracovani textd
k problematice komer¢niho sexudlniho zneuzivani déti. Tyto texty byly zarazeny do
vzdélavacich programi zakladnich, specidlnich, stfednich a vyssich odbornych skol.
V ramcovych vzdélavacich programech je dana problematika zapracovana tak, aby byla
sladéna s lidskymi pravy, prevenci xenofobie a rasismu, Umluvou o pravech ditéte apod.
“Pravidla pro déti kbezpeclnéjSimu uzivani internetu” lze vyuzit v predmétech
informatika, pracovni Cinnosti, rodinna vychova, obc¢anska vychova a dalSich naukovych
predmétech. Je vhodné, aby se stala nedilnou soucasti zajmové c¢innosti pti kontaktu
74kl s internetovymi strankami vcetné jejich ¢innosti v rdmci $kolnich knihoven.

Voblasti obecné informovanosti, vzdélavani a prevence se nadale pocita
s pfiméfenym rozSifujicim vzdélavanim pedagogickych pracovnikii, s tvorbou
metodickych materidli pro Skoly a Skolskd zatizeni a se zapracovanim predmétné
problematiky do modernizovanych ucebnic pro obfanskou a rodinnou vychovu. Tato
problematika bude rovnéZ organicky zaclenéna do spolecenskovédniho vzdélavani na
strednich a vysSich odbornych Skolach, tak jako i do ptipravy budoucich pedagogl na
vysokych skolach.


http://www.msmt.cz/

Vysvétleni ke kazdému bodu ,Pravidel pro rodice a déti k bezpecnéjsimu uzivani
internetu“ provede kazda Skola podle svych podminek na zdkladé publikaci zasilanych
Ministerstvem S$kolstvi, mladeZe a télovychovy a pripadné dalSich aktualnich zdroji

vcetné webovych stranek resortu skolstvi.

PRAVIDLA PRO DETI
K BEZPECNEJSIMU UZIVANI INTERNETU

1)  Nikdy nesdéluj adresu svého bydlisté, telefonni ¢islo domt nebo adresu skoly, kam
chodi$, jména a adresy rodi¢li a rodinnych prislusniki i jejich telefonni ¢isla do
prace, nékomu, s kym jsi se seznamil/a prostirednictvim internetu, jestlize Ti to
rodice (nebo lidé, ktefi se o Tebe staraji) primo nedovoli.

2) Pokud se neporadis s rodici, neposilej nikomu po internetu fotografii, ¢islo kreditni
karty nebo podrobnosti o bankovnim Gctu a viibec Zddné osobni tdaje.

3) Nikdy nikomu, ani nejlepSimu priteli, neprozrad’ heslo nebo prihlaSovaci jméno své
internetové stranky nebo pocitace.

4) Nikdy si bez svoleni rodi¢li nedomlouvej osobni schiizku s nékym, s kym jsi se
seznamil/a prostiednictvim internetu. Doma musi bezpodminec¢né védét, kam jdes a
pro¢. I kdyz Ti rodi¢e (nebo lidé, ktefi se o Tebe staraji) dovoli se stakovym
¢lovékem sejit, nechod’ na schiizku sam/sama a sejdéte se na bezpecném verejném
misté.

5) Nikdy nepokracuj v chatovani, kdyz se Ti bude zdat, Ze se tam probiraji véci, které
Té budou privadét do rozpakli nebo Té vydési. Vidy o takovém zaZzitku rekni
rodicm (nebo lidem, ktefi se o Tebe staraji).

6) Nikdy neodpovidej na zlé, urazlivé, nevkusné nebo hrubé e-maily. Neni Tvoje vina,
Ze jsi tyto zpravy dostal/a. Kdyz se Ti to stane, oznam to rodi¢tim.

7) Nikdy neotvirej soubory prilozené k elektronickym zpravam (e-mailim), pokud
ptijdou od lidi nebo z mist, které neznas. Mohou obsahovat viry nebo jiné programy,
které by mohly znicit dileZité informace a vyznamné poskodit software pocitace.

8) Vidy rekni rodi¢lim (nebo lidem, ktefi se o Tebe staraji) o vSech pripadech
neprijemnych, vulgarnich vyrazi na internetu, totéz plati pro obrazky s vulgarni
tematikou.

9) Vidy bud sam/sama sebou a nezkousej si hrat na nékoho, kym nejsi (na starsiho,
na osobu jiného pohlavi apod.).

10) VZdy pamatuj na nasledujici pravidlo a chovej se podle ného: jestliZze néktera
webova stranka bude obsahovat upozornéni, Ze je urcena jen pro dospélé nebo jen
pro lidi od urcitého véku, musi se to respektovat a ti, ktefi nevyhovuji kritériim
nemaji takovou stranku otevirat.

11) Domluv se srodi¢i na pravidlech pouZivani internetu a poctivé je dodrzuj.
Predevsim se domluv, kdy mliZesS internet pouzivat a jak dlouho.



12) Provzdy si zapamatuj dalSi pravidlo: kdyZ Ti nékdo na internetu bude nabizet néco,

co zni tak lakavé, Ze se to nepodoba pravdé, nevél mu - neni to pravda.

13) JestliZe na internetu najdes néco, o Cem jsi presvédcen, Ze je to nelegalni, oznam to
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6)
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rodi¢um.

PRAVIDLA PRO RODICE
K BEZPECNEJSIMU UZiVANI INTERNETU JEJICH DETMI

Nechte se ditétem poucit o sluzbach, které pouziva, a ujistéte se o jejich obsahu.
Tim zlepSete svou znalost internetu.

Nikdy svému ditéti nedovolte setkani o samoté s nékym, s kym se seznamil na
internetu, bez Vasi pritomnosti. Pokud k setkani svolite, své dité doprovod'te.

Zajimejte se o internetové kamarady svych déti stejné jako se zajimate o jejich
kamarady ve Skole.

Zakladem pri komunikaci rodie s ditétem je otevienost. Pfi nepfrijemnych
zkuSenostech ditéte s désivym obsahem nebo nepfijemnym clovékem neni feSenim
trestat dité nebo mu dokonce branit pouzivat internet, ale poradit mu, jak se
v budoucnu neprijemnym zkuSenostem vyhnout. Jak se rodi¢ pii podobné situaci
zachovad, urcuje, zda se mu dité svéfii v budoucnu.

Na misto snevhodnym obsahem se mtze dité dostat zcela ndhodou. Pro tyto
pripady neexistuje stoprocentni ochrana a vyplati se spiSe vychovavat dité tak, aby si
podobné skutecnosti interpretovalo zptisobem odpovidajicim jeho véku, protoze
s ditétem nemizete travit vSechen volny cas.

Riziko vstupu na stranku s nevhodnym obsahem lze snizit jednak prostrednictvim
moznosti zabudovanych primo do internetového prohliZece, jednak prostiednictvim
specidlnich programd obsahujicich nepretrzité aktualizovany seznam stranek pro
déti nevhodnych. Tyto programy byvaji k dispozici zdarma.

UvaZujte o spolec¢né e-mailové schrance se svymi détmi.
Davejte si pozor na soubory, které dité z internetu stahuje a uklada je na disk.

Sledujte, kolik casu dité u pocitace stravi. Nepohybuje se ve svété virtudlnich her
Castéji neZ na hristi? Nepohybuje se vic na chatu a nekomunikuje s anonymnimi
osobami (skrytymi za chatovymi prezdivkami) castéji nez se svymi kamarady
Nepozorujete u néj projevy pripominajici zavislost na chatovani ¢i pocitacovych
hrach? Nedovolte, aby virtualni realita dité prili§ pohltila!

10) O radu pti vychoveé déti ke spravnému uzivani internetu mizete pozadat pedagoga,

psychologa ¢i pracovniky internetovych firem.

PaedDr. Jiti Pilar
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